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Kurzfassung:

Am 09.11.2006 veroffentlichte Microsoft im Rahmegines Customer Preview Program (CPP) die
Release to Manufacturing (RTM) Version des neueftri®@essystems Windows Vista™. Windows
Vista ist der Nachfolger von Windows XP™ und wikd 82 Bit und 64 Bit-Systeme zur Verfigung
stehen. Auch die Server-Variante Windows Server@nghorn“ wurde in der Beta 2 Version bereits
verotffentlicht. Vor allem im Bereich Sicherheit iillicrosoft mit den beiden Betriebssystemen einen
neuen Malstab setzen. Speziell der Vorganger WiadéR ist bekannt fur seine Anfalligkeit fur
Manipulationen durch Schadsoftware (Viren, Wiurmérpjanische Pferde und Rootkits). Als
Hauptkritikpunkte am Sicherheitsdesign von Windoi gelten die Rechte- und Benutzerkonten-
Verwaltung sowie die einfache Manipulation des B&systemkerns durch Nachladen von
schadhaften Systemtreibern. Microsoft hat beide ri@lztsysteme mit zahlreichen neuen
Sicherheitsfunktionen ausgestattet und viele dewrdsigen Gberarbeitet. Einige der neuen Funktionen
bleiben jedoch den beiden 64 Bit-Varianten der iBbssysteme vorbehalten. Als erste Windows
Versionen enthalten Vista und Longhorn Unterstigzéiir Trusted Platform Module (TPM). Die
Kombination der neuen Sicherheits-Funktionen salit IMicrosoft den Aufbau und Betrieb eines
Trusted Computing Systems (sichere Rechenumgelaungjglichen. Im Rahmen einer Diplomarbeit
wurden diese Sicherheitsfunktionen untersucht uitdiem Anforderungen an ein Trusted Computing
System verglichen.

1. Einleitung

Fur die Untersuchung der neuen SicherheitsfunktianeVindows Vista muss zunachst der Begriff
desTrusted Computing Systerfig die Arbeit eindeutig definiert werden. Die éen bedeutendsten
Bestandteile einesTrusted Computing Systemsind eine sichere Rechnerplattformirysted
Computing Platformm und das darauf aufbauende sichere und vertrauedig@ Betriebssystem
(Trusted Operating Systém

Der Begriff derTrusted Computing Platfornsti definiert durch die Spezifikationen dérusted
Computing Group(TCG) [Tcg01, Tcg03]. Sie beschreiben die MaRnahmer Uberpriifung der
Integritat von Hard- und Software durch Einsatzsifrusted Platform Modul§TPM). Das TPM ist
eine zusatzliche Hardwarekomponente, die fest aritthuptplatine des Computersystems verbunden
ist. Die Funktionen des TPM entsprechen in etwadeariner Smart Card, mit dem Unterschied, dass
das TPM an ein Computersystem gebunden ist undslidadurch eindeutig identifiziert werden
kann. Die Smart Card hingegen ist nicht an ein égsgebunden und wird u. a. zur Identifikation
einer natlrliche Person verwendet. Ein weiteresiAditellungsmerkmal des TPM sind ditatform
Configuration Register(PCR), sie dienen der sicheren Speicherung vorisirimen die den
aktuellen Zustand des System repasentieren. Neben TPM bendtigt eine Trusted Computing
Platform eine weitere Komponente di€gre Root Of Trust For MeasuremefCRTM), die in der
Regel als Erweiterung des BIOS implementiert ise DRTM enthalt die ersten Instruktionen, die
beim Start des Systems ausgefuhrt werden, undleRtafsummen (SHA-1 Hash) von sich selbst
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und dem BIOS und legt diese im ersten PCR (PCRe8)TdPM ab. Erst nach dieser Messung Ubergibt
die CRTM die CPU an das BIOS, welches ebenfall§sBriimen Uber seine Konfiguration, weitere
System ROMSs und schliellich Gber ddaster Boot Recor@IBR) der ersten Festplatte erzeugt und
in den Registern PCR-1 bis PCR-7 hinterlegt. Diéserzess dient dem Aufbau einer Vertrauenskette
(Chain of Trust durch alle am Bootvorgang des System beteiligstriebsstufen und deren
Komponenten.

Eine Trusted Computing Platforrist also ein Computersystem, das um ein TPM unéd €RTM
erweitert wurde, und bildet dadurch den Vertrauekea (Root of Trust fur darauf aufsetzende
Trusted Computing Anwendungen. Durch das Erzeugerbdschriebenen Prifsummen initiiert die
Trusted Computing Platforrdie Vertrauenskette vom BIOS POST bis zum MBR stedlt damit
sicher, dass alle bisher ausgefihrten Komponemtbaral ihrer Prifsumme eindeutig identifizierbar
sind. DieTrusted Computing Platfordesteht nur aus Hardware und Firmware und arbdgtétirch
unabhangig von installierten Betriebsystemen. Systalie konform zu den Spezifikationen der TCG
sind, bieten die Moglichkeit, diese Funktionen il®B zu aktivieren bzw. zu deaktivieren.

Die Definition desTrusted Operating Systeifirusted OS) ist dagegen weitaus komplexer und
umfasst zahlreiche Sicherheitsfunktionen und -kptezeEine eindeutige Definition des Begriffs oder
sogar Spezifikationen, wie fur die Trusted Compmtiiatform, sind zum aktuellen Zeitpunkt nicht
verfugbar. Die fir diese Arbeit relevante Bedeutwes Begriffs wird deshalb vom Autor im
folgenden in Form eines Anforderungskatalogs bésioan.

Die Aufgaben eine$rusted O3assen sich auf einer abstrakten Ebene in vieedtaten einteilen:

*  Weiterfuhrung der Vertrauenskettéhain of Trust

Wie beschrieben, erzeugt digusted Computing PlatforrPrifsummen aller am Systemstart
beteiligter Komponenten bis zum MBR. Der ausfuhebdeil des MBR ist bereits Teil des
Betriebssystems und enthalt Instruktionen zum Startnachsten Komponente. Dies ist in der
Regel ein Bootmanager, der eine Auswahl des zuestdn Betriebssystems anbietet. Der
Bootmanager ruft entsprechend der Auswahl daspBtgriamm des jeweiligen Betriebssystems
(OS-Loadey auf, welches die nétigen Boot-Treiber und schiid? den Kern des
Betriebssystems(QS-Kerne)l startet. Der OS-Kernel ladt dann die zur Laufaeitwendeten
Treiber und startet weitere Dienste (Daemons o@evi&s). Um dieChain of Trustim Sinne
des Trusted Computing fortsetzen zu kénnen, mussTristed OSjeden der beschriebenen
Schritte um die Erzeugung entsprechender Prifsunargginzen. Konkret bedeutet dies, bereits
der MBR ben6tigt zusatzliche Routinen, die eine $deg des Bootmanagers ermdglichen, bevor
dessen Instruktionen ausgefiihrt werden. Der Boatgemwiederum muss eine Mdoglichkeit
vorsehen, eine Prifsumme Uber deB8-Loaderzu erzeugen. Dieses Konzept muss bis zum
vollstandigen Start des Betriebssystems fortgesed¢zten, erst dann kann der Systemstart als
» Trusted Bodtbezeichnet werden [Smith01].

* Bewertung der Systemintegritat

Entgegen der selbst in Fachartikeln zu findendessAge, didrusted Computing Platforistelle
die Integritat eines Computersystems sicher, biedigt lediglich die Madoglichkeit zur
Protokollierung der ersten Instanzen des Startvaygaund zur Identifikation der daran
beteiligten Komponenten. Eine Bewertung der Intégrlieser Komponenten basiert zwar auf
den dabei erzeugten Prifsummen, ist jedoch Aufgdde Trusted OSund erfordert die
Implementierung entsprechender Metriken. Hierflitesain Trusted OSzumindest einen Teil
der durch dieTrusted Computing Platforrm TPM hinterlegten und samtliche wahrend des
restlichen Bootvorgangs Chain of Trust erzeugten Prifsummen mit entsprechenden
Referenzwerten vergleichen. Zu welchen Zeitpunktiese Uberpriifung stattfindet und welche
Komponente des Betriebssystems daflir verantwortielthnet, ist den Entwicklern eines
Betriebssystems Uberlassen. Jedoch sollte daraathtgt werden, dass die prifende
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Komponente selbst Teil der Vertrauenskette ist soahit Uber eine Prifsumme verflgt. Der
Mechanismus, mit dem sicher gestellt wird, dassSyistemstart nur im Falle einer positiven
Integritatsprifung stattfindet, heil@ecure Bodt[Smith01].

»  Erhaltung der Systemintegritét

Nach der erfolgreichen Umsetzung @ scure BooKonzeptes befindet sich das System in einem
vertrauenswurdigen Zustand, was bedeutet, dasdic@mam Startvorgang beteiligten und alle
im Arbeitsspeicherbereich des Betriebssystems thahren Komponenten vor ihrer Ausfiihrung
gemessen und auf ihre Integritat Uberprift wurdgne weitere Aufgabe dekrusted OSst es
nun, diesen Zustand Uber die Laufzeit des Betrjgsms zu erhalten. Hierfir missen alle
Softwarekomponenten (z. B. Hardwaretreiber), die einem spateren Zeitpunkt vom
Betriebssystemkern nachgeladen werden, die Vernskatte erweitern und ebenfalls auf ihre
Integritat Gberprift werden. Diese MalRRnahme isb@bdwenig effektiv, wenn die Instruktionen
nach dem Laden in den Speicherbereich des Betyigtiesss verandert werden kdnnen. Es muss
also sichergestellt sein, dass ein Zugriff auf @i8peicherbereiche nur von vertrauenswirdigen
Komponenten durchgefihrt werden kann. Zusatzlidiesodie kritischen Datenstrukturen im
Speicher regelmalig mit den vor dem Laden erzeuftérfisummen verglichen und somit
Uberwacht werden. Als weiteren Schutz sollten allen Betriebssystem gehdrigen Dateien
bereits auf dem Datentrager vor unberechtigter plaation geschitzt werden. Die
beschriebenen Konzepte kénnen zusatzlich auch emfAthwendungsbereich (user-mode) des
Betriebssystems Ubertragen werden. Dabei werdem laiec Uber samtliche Anwendungen des
Benutzers vor ihrer Ausfiihrung durch das Betriestgsy Prifsummen erzeugt. Dies kann auch
dahingehend erweitert werden, dass nur Anwendundienauf Grund ihrer Prifsummen als
integer eingestuft werden, zur Ausfiihrung kommen.

*  TPM-Schnittstelle fir Anwendungen

Neben den beschriebenen Anforderungen sollte Teirsted OSdie durch das TPM bereit
gestellten Funktionen auch allen anderen Anwenduage Verfligung stellen. In der Regel wird
dies durch eine Implementierung der TCG-SpezifthatjTcg02] fur einenTrusted Software

Stack(TSS) erreicht. Durch den Einsatz eines TSS kordienTrusted Computing Konzepte
durch Applikationen erweitert werden und es entstefieue Anwendungsbereiche.

Dieser Anforderungskatalog erhebt keinen Ansprudh Vollstdndigkeit - so wurden bewusst
einzelne Aspekte des Trusted Computing fur dieseetdnchung aufen vor gelassen. Die Fahigkeit
eines Systems seinen aktuellen Zustand vertrauedgyian anderen Computersystemen zu
Ubermitteln Remote Attestatignist einer dieser Aspekte. Der Einsatz dieserigikélit soll den
Aufbau von Vertrauensstellungen in verteilter Cotepgysteme ermoglichen. Die Langfassung der
Diplomarbeit berticksichtigt unter anderem auchefieSzenario.

2. Windows Vista als Trusted Computing System

Im Folgenden wird der zuvor erstellte Anforderuragakog mit der Umsetzung im Betriebssystem
Windows Vista verglichen. Hierfur werden die fledintersuchung relevanten Sicherheitsfunktionen
kurz beschrieben und falls méglich einer der vienviorherigen Abschnitt beschriebenen Kategorien
zugeordnet. Dem folgt eine Analyse, welche Teile Aaforderungskatalogs abgedeckt werden, und
welche Angriffe gegen die Sicherheitsfunktion deaktbzw. verfigbar sind. Am Ende der
Untersuchung werden die nicht adressierten Anfomen aufgezeigt und die daraus resultierenden
Angriffsvektoren beschrieben.

3. Windows Vista TPM Support

Das TPM kann unter Vista mit Hilfe eines Assistenterwaltet werden. Er bietet die Mdglichkeit
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das TPM in vom Betriebszustaddactivatedn den Zustanactivatedzu tUberfuhren. Ist es jedoch im
Zustand disabled kann es nur im BIOS aktiviert werdenDa fir den Zustandswechsel von
.deactivatetl nach ,activated und fur das Einrichten des TPM-Eigentimers dew&e des
physikalischen Zugriffs auf das System erbrachtderermuss, informiert Vista das BIOS Uber die
gewilnschte Befehlsausfihrung. Das BIOS prasemkient Benutzer beim néchsten Start des Systems
einen Dialog, dessen Bestéatigung den Beweis desikgigchen Zugriffs darstellt und den Zugriff
auf den Befehl freigibt. Befindet sich das TPM imsEand activated, konfiguriert der Assistent das
TPM fur die spatere Verwendung durch die BitLocKezstplattenverschliisselifygindem der
Assistent den Besitz des TPM Ubernimmt (TPM_Take€reaimp). Hierbei wird ein RSA
Schlisselpaar im TPM erzeugt, mit dem beliebigeeBaturch das TPM verschliisselt werden
konnen. Diese verschlisselten Daten werden jediotit innerhalb des TPM gespeichert sondern auf
einem der regularen Datentragern. Um das TPM ingdfmlen vor unberechtigtem Zugriff zu
schitzen, erfordert der Zugriff auf sicherheitskdbhe Funktionen des TPM die Angabe des
Eigentimer-Passworts, welches automatisch durch Asmistenten erzeugt werden kann. Dieses
Kennwort wird bei entsprechender Konfiguration @muppenrichtlinien im Active Directrory der
Windows Domane abgelegt. Die Mdoglichkeit, den Zfigauf das im TPM erzeugte RSA
SchlUsselpaar ebenfalls durch ein Passwort zu zehihat Microsoft jedoch nicht wahrgenommen,
was in erster Linie ein Zugestandnis an die Bemfreaendlichkeit ist. Ware dieses Passwort gesetzt,
musste der Benutzer bei jeder Verwendung des Sdifisares das Passwort angeben, im Falle einer
aktivierten BitLocker Festplattenverschlisselungisdei jedem Systemstart.

Secure Admin | | Key Storage 3" Party
Startup Tools Provider Applications

(WMI) | | (CAPING) TCG TSS

‘ TPM Base Service

|
| TPM Device Driver |
| TPM |

Abbildung 1: TPM Trusted Software Stack

Bei der Implementierung debrusted Software Stadd SS) fur den Zugriff auf das TPM hat sich
Microsoft fur eine von der TCG-Spezifikatibabweichende Umsetzung entschieden. Der Zugriff auf
die Funktionen des TPM erfolgt entweder Uber einmlM8chnittstellé oder lber die Microsoft
Krypto-API. Diese beiden Schnittstellen bilden jedonur eine Teilmenge der verfligbaren
Funktionen ab. Der TPM Base Service regelt hiedeei simultanen Zugriff auf das TPM und bietet
eine Schnittstelle an, auf die vollstandige TSSHmentierungen aufsetzen kénnen, um somit den
vollen Funktionsumfang des TPM anzubieten. Der THdse Service bietet weiterhin die
Mdglichkeit die Verwendung bestimmter TPM-Befehlatar Zuhilfenahme einer Sperrliste zu
blockieren. Die Sperrliste kann sowohl Uber diealekWindows-Sicherheitsrichtlinie als auch zentral
Uber Gruppenrichtlinien erstellt werden. Es kdnlakal keine Kommandos freigegeben werden, die
per Gruppenrichtlinie gesperrt sind. Es ist jedaubglich, zusatzliche Kommandos Uber die lokale
Sicherheitsrichtlinie zu sperren. Interessantervdiat Microsoft eine zuséatzliche Option in den
Gruppenrichtlinien vorgesehen, mit der auch diedit@vung der Sperrliste verhindert wird. Dadurch
kénnen keine Kommandos gesperrt werden, die inGteppenrichtlinien als aktiv markiert sind.

1 TCG-Spezifikation [Tcg03]

2 Wird spater im Dokument beschrieben
3 TCG-TSS Spezifikation [Tcg02]

4 Windows Management Instrumentation
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4. Secure Startup und Full Volume Encryption (FVE)ittBcker

Die BitLocker Funktion in Windows Vista besteht aus zwei Kompugea, demSecure Startupnd
derFull Volume EncryptiofFVE). Notwendige Vorraussetzung fir die Nutzuresdr Komponenten
ist die Verfligbarkeit eines TPMAuf einem System mit aktiviertem TPMlient derSecure Startup
der Fortsetzung der Vertrauenskette. Hierflr emveMicrosoft den MBR, die letzte von dérusted
Computing Platformgemessene Komponente, um die Funktionalitat, diehsté Stufe des
Startvorgangs, den NTFS Boot Sektor (VBR), zu meagel im PCR-8 zu hinterlegen. Der NTFS
Bootsektor wiederum hinterlegt die Prifsumme Ulsr NTFS Boot Block (BPB) im PCR-9. Zuletzt
misst der NTFS Boot Block den Bootmanager und $eeiadessen Wert im PCR-10. Dieser Vorgang
wird bei jedem Startvorgang wiederholt.

[PCR [0] - CRTM, BIOS ROM \

|PCR [2] - Option ROM Code \

|PCR [4] - IPL (usually the MBR Code)

[PCR [8] — NTFS Boot Sector (VBR) \
|PCR [9] - NTFS Boot Block (BPB) |
|
|

'PCR [10] — Boot Manager
\ PCR [11] — BitLocker Access Control

Abbildung 2: Verwendung der PCR

Die Full Volume Encryptionbietet, zusatzlich zur bereits vorhandenen Veisddlung auf
Dateiebene Encrypted File System EFS), die Moglichkeit, die komplette Systempati zu
verschlisseln. In den kommenden Server Editionesnghorn® soll die FVE zusatzlich auch fir
weitere Datenpartitionen aktiviert werden koénneriese Verschlisselung ist im I/O-Stack des
Betriebssystems als Filter-Treiber unterhalb deteiBgstems implementiert und findet dadurch fir
den Benutzer transparent statt. Hierdurch werdeemé®aten der Benutzer auch samtliche System-
Dateien, temporare Dateien, die Auslagerungsdat@idie Dateien des Ruhezustands (Hibernation)
verschlisselt. Um die Partition beim Startvorgantsehlisseln zu kénnen, muss eine weitere NTFS
Partition angelegt werden. Sie enthalt neben denRMBn Bootmanager, der die Entschlisselung
startet und danach den OS-Loade#oWindows%\system32\WINLOAD.EXEaufruft. Als
Verschlisselungsalgorithmus kommt eine abgewandekesion von AES zum Einsatz, wahlweise
mit 128 Bit oder 256 Bit Schllssellange. Der Schdilisvird als Full Volume Encryption Key (FVEK)
bezeichnet und ist nochmals mittels AES-256 dureh Wolume Master Key (VMK) gesichert.
Dieses zweistufige Konzept hat den Vorteil, dassdiser notwendigen Anderung des Schlissels
nicht die komplette Partition ent- und anschlie3@neder verschlisselt werden muss. Sowohl der
FVEK also auch der VMK werden in einem Bereich Bartition hinterlegt auf die der Bootmanager
Zugriff hat. Die genaue Lage der Schlissel wird Whicrosoft nicht dokumentiert, ein méglicher
Speicherort ist der NTFS-Header der Systempartition

Fur den Schutz des VMK gibt es mehrere Optionebhenaler Mdglichkeit des Schutzes durch einen
externen Schlussel auf einem USB-Stick kann aushTd®M verwendet werden. Hierzu kommt die
sealingFunktion des TPM zum Einsatz, sie ermdglicht esliebige Daten an die aktuelle
Konfiguration des Systems zu binden. Dabei flieReie Inhalte der PCR in den
Verschlisselungsvorgang mit ein. Die aktuelle Kgumfation wird durch die von defrusted
Computing Platformund derSecure Startugkomponente hinterlegten Prifsummen in den Register
PCR-0 bis PCR-11 reprasentiert. Zusatzlich lassh sler VMK noch durch ein numerisches

5 Die FVE kann auch ohne TPM verwendet werden.
6 Windows Vista unterstiitzt ausschlieBlich TPM Chipder Version 1.2
7 Microsoft beschreibt dies als AES + Elephant Gitfu[Micro1]
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Kennwort (PIN) oder einen zuséatzlichen externenlidsel schitzen. In der Standardkonfiguration
verwendet die FVE nur ein Subset dieser PrufsumP€Rr-(0,2,4,8-11) und verzichtet auf den
zusatzlichen Schutz durch eine PIN oder weiteréiSsbl auf einem USB-Stigk

Beim Systemstart verwendet der Bootmanager utisealFunktion des TPM, um den VMK zu
entschlisseln. Dies gelingt jedoch nur dann, weearverwendeten PCR den selben Zustand wie zum
Zeitpunkt der Aktivierung vomitLockeraufweisen. Modifikationen an Systemkomponentenavig.
dem MBR oder dem BIOS fiihren somit zu einer Unterhung des Startvorgangs, welche nur durch
die Eingabe des Wiederherstellungskennworts, daddyeAktivierung von BitLocker erzeugt wird,
fortgesetzt werden kann. Das PCR-11, das ebemfeila sealingund unsealingverwendet wird, hat
dahingehend eine Sonderstellung, dass MicrosoftedidRegister als ,BitLocker Access Control”
beschreibt und im Falle einer aktiven FVE nach edolgreichen Entschliisselung des VMK auf
einen anderen Wert abandert. Dadurch soll verhingerden, dass die Entschlisselung zur Laufzeit
des Betriebssystems wiederholt werden kann, und @#&s parallel installiertes Betriebssystem
Zugriff auf den VMK erhélt.

Wahrend dieSecure Startutomponente eindeutig der ersten Aufgabenkategorzeiordnen ist — sie
dient der Fortsetzung der Vertrauensket@hgin of Trust — fallt die Einordnung der
Festplattenverschliisselung etwas schwer. Ist digiexk, werden zwar Modifikationen an den am
Systemstart beteiligten Komponenten erkannt, e¢ giloch keine Mdglichkeit die geanderte
Komponente zu identifizieren, und somit fallt esnger, geeignete MalRnahmen zu ergreifen. Das
entscheidende Problem besteht jedoch in der Tasaess auch eine erfolgreiche Entschlisselung
des VMK keinen integeren Systemzustand garantilerthierbei lediglich sichergestellt wird, dass
sich das System im selben Zustand wie bei der Aktimg vonBitLockerbefindet. War das System
jedoch bereits zu diesem Zeitpunkt kompromittigitht es keine Moglichkeit, dies beim Einsatz der
Full Volume Encryption(FVE) zu erkennen. Da die FVE neben ihrer eigeimén Funktion, der
Geheimhaltung der Daten, auch verhindert, dass iéatdes Betriebsystem durch ein parallel
installiertes Betriebssystem modifiziert werden mkém, und somit ebenfalls zur Erhaltung der
Systemintegritat beitragt, kann auch unter demdbéspunkt des Integritdtsschutzes eine Aktivierung
der Funktion empfohlen werden.

Die Secure StartupkKomponente setzt die durch diErusted Computing Platfornmbegonnene
Vertrauenskette sinnvoll bis zum Bootmanager vonddivs Vista fort. Jedoch lassen sich auch hier
zwei Kritikpunkte finden. Zum einen handelt es s Secure Startuum keine Implementierung
des Secure BootKonzeptes, dé&ecure Startupselbst keine Integritatsprifungen anhand der PCR
vornimmt, und die Integritatsprifung der FVE aufu@d des beschriebenen Umstands ebenfalls den
Anforderungen nicht gerecht wird. Somit handelsieh um eine Implementierung désusted Boot
Konzeptes. Zum anderen wird die Vertrauenskettehisizum Bootmanager erweitert, die beiden
nachsten  Stufen, der OS-Loader (%SystemRoot%\system32\WINLOAD.[EXEund der
Betriebssystemkern %SystemRoot%\system32\NTOSKRNL)E-X®erden hierfir nicht mehr
beriicksichtigt. Zwar unterliegen diese beiden Kongmten weiteren Integritatsprifundefedoch
hatte dadurch eine Schwachstelle, die spater imubekt beschrieben wird, verhindert werden
kdnnen.

Weiter ist es zu empfehlen, im Falle dedl Volume Encryptiorden zusatzlichen Schutz mittels PIN
zu aktivieren, da die alleinige Verwendung des Té&iven entscheidenden Nachteil hat. Wird ein PC
mit dieser Konfiguration gestohlen, ist es fur démgreifer zwar nicht moglich, auf die
Systemdateien zuzugreifen, in denen die Benutzewgater hinterlegt sind, was einen Brute-Force-
Angriff auf die Passwdrter verhindert. Da die P@Rdgch nach wie vor die richtigen Werte enthalten,

8 Die Optionen (TPM+PIN,TPM+Key) sind erst nach Adegrung in den Gruppenrichtlinien
verfugbar.
9 Kernel Integrity Checks und PatchGuard werdenespét Dokument beschrieben.
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entschlisselt das TPM auf Anfrage des Bootmanafgrd/olume Master Key, welcher diesen in den
Arbeitsspeicher ladt. Mit speziellen PCI-Erweitggakarten kann nun der Inhalt des Arbeitsspeichers
und somit auch der VMK, durch einen zweiten PC alesgn werden. Solche DMA-Karten werden
u.a. in der Computer-Forensik eingesetzt, weitifermationen hierzu liefern [Petro01] und
[Carr01].

5. Kernel Integrity Checks/Driver Signing (nur 64-Biersionen)

Eine weitere MaRBnahme zur Sicherung der Systenritdegst die Uberpriifung von Treiber-

Signaturen. Hierflr missen in den 64-Bit-Versiortmr Betriebssysteme alle Treiber mit einem
Zertifikat der Klasse 3 signiert sein [Micro05]. dken 32 Bit Versionen ist eine Signatur nur fur die
am Startvorgang beteiligten Treiber zwingend vocgesben. Die Uberpriifung der Treiber-
Signaturen findet zu mehreren Zeitpunkten im Lebgkias des Betriebssystems statt.

Qlfeli 7
i | OS-Loader : . , MinCrypt
WINLOAD.EXE V V V Root-CA-
f Zertifikate
HAL.DLL Boot Treiber CI.DLL
nt5.cat
S—f 2— —_— — !l - - - - - - = ...
tufe OSKemn | ... CL.DLL
NTOSKRNL.EXE : ’
V ,,,,,,,,,,,,,,,,,,,,,,
System Treiber
Stufe 3 [ 0OS Kern o CIDLL
INTOSKRNL.EXE ' ’

Zur Laufzeit
geladene Treiber

Abbildung 3: Uberpriifung der Treiber Signaturen

Fur die erste Uberpriifung ist d€&S-Loaderzustandig. Dieser tberprift zundchst die korrekte
Funktionsweise der fiir die Uberprifung eingesetfieypto-Library MinCrypt) durch den Aufruf
eines Selbsttests. DMinCryptBibliothek wird beim Ubersetzen d&S-Loadersstatisch an diesen
gebunden und ist somit vor Manipulationen durch digitale Signatur de©®S-Loadersgeschutzt.
Danach ladt er eine ebenfalls digital signierte tdisvon gultigen Prifsummen
(%SystemRoot%\System32\catroot\{F750E6C3-38EE-1HEB-80C04FC295EE}\nt5.cain seinen
Speicherbereich. Nun tberpruft d@6-Loaderseine eigene Integritat, indem er eine Prufsumnee b
sich selbst erzeugt und mit der Prifsumme seinerHeader der Datei hinterlegten Signatur
vergleicht. Ist diese Uberpriifung positiv, stelitzaisatzlich sicher, dass die errechnete Priifsumme
auch in der Liste der gulltigen Prifsummen enthaltn Genau das selbe Verfahren wird im
Folgenden auf samtliche Boot-Treiber angewandtp asf alle Treiber, die zum Laden des
eigentlichen Betriebssystemkerns notig sind. Dies gbenso fir die n&chste Instanz des
Startvorgangs, den Betriebssystemkern. Dadurch emersvei Anforderungen Uberpriift. Zum einen
kann durch die Verifizierung der Signaturen siclstgllt werden, dass die Treiber aus einer
vertrauenswurdigen Quelle stammen und seit deri@igmg nicht verandert wurden. Zum anderen
stellt der Vergleich mit der Liste der giltigen Buimmen zusatzlich sicher, dass nur von Microsoft
fir dieses Stadium des Systemstarts vorgeseheiigeTigeladen werden. Die fiir die Uberpriifung
der digitalen Signaturen benétigten Root-CA-Zégste sind fest in deMinCryptBibliothek
verankert, weswegen Angriffe scheitern, die datmasdieren, die Liste der vertrauenswirdigen Root-
CA-Zertifikate des Betriebssystem um CA-Zertifikateerweitern.
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Wurden alle Uberpriifungen positiv abgeschlossenmrken der Betriebssystemkern und die
verifizierten Boot-Treiber zur Ausfihrung. Der Hebrssystemkern ist verantwortlich fir die
Uberpriifung der System-Dateien, hierzu zahlen diezetnen Komponenten des Betriebssystems
sowie die Treiber fur systemspezifische Hardwarerfidr verwendet er einen der geladenen Boot-
Treiber {%SystemRoot%\system32\Cl.[)Ltiese Bibliothek greift ebenfalls auf die Fuokten der
MinCrypt-Bibliothek zuriick. Der Betriebsystemkerbeiiprift nun nach dem selben Verfahren wie
zuvor bereits de©S-Loadersamtliche Treiber bevor er sie in den Speicheiblerdes Betriebsystems
ladt. Zusatzlich wird eine weitere Uberpriifung v@reiber-Signaturen zur Laufzeit des Systems
durchgefuhrt. Dieser Vorgang wird unter anderemmb¥ferbinden von neuer Hardware mit dem
System ausgeltst. Hierfur ist ebenfalls der Besisgbtemkern bzw. di€l.DLL verantwortlich. Eine
weitere interessante Funktion de€l.DLL ist die Uberprifung der digitalen Signatur einer
Applikation, die in ihrem Applikations-Manifest adimstrative Rechte anfordert oder explizit vom
Administrator mit vollen Rechten gestartet wird.rféigt eine Applikation nicht Gber ein giltiges
Zertifikat, erscheint ein Windows-Dialog, der deenBtzer Uber dieses Defizit informiert. Zuséatzlich
kann mittels Gruppenrichtlinie die Ausfiihrung s@ckpplikation grundsatzlich gesperrt werden. Im
Unterschied zur Uberpriifung der Treiber-SignaturenLaufzeit ist diese Funktion auch in den 32-
Bit Versionen verflgbar.

Die Driver Signing Komponente erfillt somit die Anflerung der Bewertung der Systemintegritét
durch die Uberpriifung der Treiber Signaturen uristée einen Beitrag zum Erhalt der Integritét,
indem zur Laufzeit hinzugefugte Treiber ebenfalisee Prifung unterzogen werden. Jedoch hat
Microsoft die Chance nicht genutzt, die, im Fallmes vorhandenen TPM durch dieusted
Computing Platformund den Secure Startup aufgebaute Vertrauensk@tain of Trust)
fortzusetzen. So werden zwar séamtliche am Startrgrdpeteiligte Komponenten, beginnend mit dem
OS-Loader, anhand ihrer Signatur Uberprift und inurFalle eines positiven Ergebnisses in die
nachste Betriebsstufe gewechselt, jedoch begimatUkierpriifung mit einem Selbsttest d@s-
Loaders Das Konzept einer Vertrauenskette sieht jedoch dass jede Komponente vor ihrer
Ausfuhrung durch ihren Vorganger geprift bzw. zuhest gemessen werden muss. [Cono02]
beschreibt einen Angriff auf die Driver Signing ktion, indem die Datei des Betriebssystemkerns
(%SystemRoot%\system32 \NTOSKRNL)EKi6difiziert wird, dies fihrt jedoch dazu dass die
Signatur der Datei ungultig wird. Deshalb muss w&igd die Datei des OS-Loaders
(%SystemRoot%\system32\WINLOAD. EX®difiziert werden, dadurch kann neben der Ulidprg

der Treiber Signaturen auch der Selbsttest @8sLoadersdeaktiviert werden und somit eine
Erkennung des Angriffs verhindert werden. Wirde der Bootmanager
(YoBitLockerPartition%\bootmgrvor der Ausfiihrung de®S-Loadersine Prifsumme Uber diesen in
einem weiteren PCR hinterlegen und somit die Vednakette erweitern, gébe es die Mdglichkeit,
diesen Angriff zu erkennen.

Ein weitere Mdglichkeit, die Verifikation der Traib Signaturen zu umgehen, wird in [Rutk01]
beschrieben. Dieser Angriff manipuliert die Auslageysdatei, um schadhaften Code in signierte
Treiber einzuschleusen. Um diesen Angriff zu vedbim, ist es seit dem Release Candidate 2 von
Windows Vista nicht mehr mdglich, direkt auf die tBastrukturen der Datentrager zuzugreifen.
Zusatzlich kann tber die Gruppenrichtlinien die 3&lsselung der Auslagerungsdatei aktiviert, und
somit deren Manipulation, verhindert werden.

6. Windows Resource Protection (WRP)

Die Windows Resource Protectioarsetzt dieSystem File Protection(SFP) von vorhergehenden

Windows-Versionen. Das Ziel von WRP ist es, diee@nitédt der Systemdateien zu erhalten und
gehort somit zu der dritten Kategorie des Anfordegakatalogs. Hierzu schitzt WRP kritische Teile
des Betriebssystems vor unerlaubten Veranderursgen, B. kritische Teile der Registrierung und
Dateien, die Komponenten des Betriebssystems tlarstdDieser Schutz wird Uber das Setzen
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restriktiver Zugriffsrechte auf den entsprechen@®mssourcen erreicht. Somit handelt es sich nicht
direkt um eine zusatzliche Sicherheitsfunktion,d®n eher um den automatischen Einsatz bereits
vorhandener Funktionen.

Der einzige Prozess, der die nétigen Rechte beditge Objekte zu &ndern, ist deustedinstaller
Dienst. Muss eines dieser Objekte aufgrund einatatéis gedndert werden, wendet sichwlzrdows
Update Prozess an diesen Dienst, um schreibenden Zugtiff das Objekt zu erhalten. Der
TrustedInstallerinstalliert ausschlie3lich Updates, die Uber eiligitale Signatur von Microsoft
verfligen. Dies soll verhindern, dass wichtige Tdis Betriebssystems gegen manipulierte Versionen
ausgetauscht werden kénnen.

Auch Mitglieder der Administratorengruppe unterBegder WRP und erhalten nicht den vollen
Umfang der Zugriffsrechte auf diese Ressourcen. ZBeispiel verfugt ein Mitglied der
Benutzergruppe Administratoren nicht Uber Schreie im Verzeichni$oSystemRoot%\Windows.
Dadurch soll verhindert werden dass der Administraersehentlich wichtige Dateien beschadigt,
bzw. dass Schadsoftware, die administrative Reehiéamgt hat, diese Dateien modifizieren kann. Es
ist jedoch mdglich, sich als Administrator die g@im Rechte Uber Umwege zu beschaffen. Die WRP
hat namlich dem Administrator nicht das Recht zunddrung des Besitzers eines Objekts
(TakeOwnershipentzogen. Somit kann der Administrator sich @&lsan Besitzer der Datei eintragen
und erhalt dadurch samtliche Zugriffsrechte fir @dgekt. Somit kann auch die im vorhergehenden
Kapitel beschriebene Modifikation dexS-Loadeund des Betriebssystemkerns durchgefiihrt werden.

7. PatchGuard (nur 64-Bit Versionen)

Obwohl es sich bdPatchGuardum keine neue Funktion handelt — sie war berri#/indows Server
2003 SP1 und Windows XP Professional x64 Editioth&ien — lohnt sich dennoch eine nahere
Betrachtung.

Neben den beschriebenen FunktioSature Startupind Driver Signingist PatchGuardeine weitere
wichtige Komponente zur Erhaltung der Systemintéagrilm Gegensatz zur den beiden anderen
Funktionen, die ihre Integritatsprifung wahrend 8gstemstarts bzw. beim Laden von Treibern und
wichtigen Betriebssystemdiensten durchfiihren, \@wsuPatchGuard die Integritdt des
Betriebssystemkerns wahrend der Laufzeit zu Gbdrerac

PatchGuard schiitzt das System durch regelmaRigeptiifieng von wichtigen Datenstrukturen (ca.
alle 5-10 Minuten) im Speicherbereichen des ausgtdii Betriebssystems. Hierflr wird unter
anderem die System Service Descriptor TabldSSDT), welche die Adressen der

Betriebssystemfunktionen enthalt, auf Anderungegrpitiift. Durch eine Manipulation dieser Tabelle
ist es mdoglich, Aufrufe von Betriebssystemfunktioneuf andere Implementierungen umzuleiten.
Diese Technik ist als ,kernel patching” oder ,kdrheoking“ bekannt und wird haufig von Rootkits,

in Form von Systemtreibern, verwendet.

Jedoch verwenden auch Hersteller von Sicherheitgad (vor allem bei On-Access-Viren-Scannern
und Personal-Firewalls) diese Technik. AufgrundsdieTatsache und weil bereits Verfahren zur
Umgehung [Skape01l, Skape02] des Schutzes bekamthtferdern einige Hersteller die Entfernung
der Funktion. Als Reaktion auf die Kritik hat Micwoft ein weiteres API fur Sicherheitssoftware
angekiindigt. Damit sollen digital signierte Applikem auch ohne Manipulationen der

Datenstrukturen des Betriebssystemkerns Zugrifdéihotwendigen Funktionen erhalten.

Gegen die néachste Generation der Rootkits bietleicje auchPatchGuardkeinen effektiven Schutz.
Diese Rootkits verwenden Virtualisierungs-Techn@ogum sich vor dem Betriebssystem zu
verstecken. Durch die Verwendung von Befehlsatzitewengen aktueller Prozessoren von AMD
oder INTEL ist es einem Rootkit sogar mdglich, &etriebssystem zur Laufzeit in eine virtuelle
Maschine zu verschieben, was seine Erkennung nabemdglich macht [Rutk01].
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8. User Account Control

Eine weitere Neuerung in Windows Vista ist die Ugarcount Control (UAC), eine weitere
Malnahme zu Erhaltung der Integritat des Betrigbays. Unter dem Begriff UAC sind mehrere
Sicherheitsfunktionen zusammengefasst, die eineifgmng der Zugriffskontrolle (Access Control)
in  Windows implementieren. Einleitend wird deshallunédchst die bisherige Windows
Zugriffskontrolle beschrieben [Govi01].

Unter Microsoft Windows (NT, 2000, XP) wird jedenetBiebssystemobjekt (Dateien, Prozesse etc.)
ein Security Descriptozugeordnet, der u.a. eine DACRi§cretionary Access Control L)stind eine
SACL (System Access Control Distnthalten kann. Ist keine DACL vorhanden, so lkerfgier
Benutzer Vollzugriff auf das Objekt. Ist die DACloshanden aber leer, so erhalt kein Benutzer
Zugriff. Eine DACL besteht aus einem Header undimak1.820Access Control EntrieACE). Ein
ACE enthalt die Information, ob einem Benutzer odéner Benutzergruppe eine bestimmte
Zugriffsart erlaubt oder verweigert werden soll. Olfs werden dynamisch vererbt. Wird die DACL
eines Ubergeordneten Verzeichnisses geéndert, tsdidsa Auswirkungen auf die darunterliegende
Verzeichnisstruktur. Eintrage innerhalb der SAClerdin nicht der Zugriffssteuerung, sie regeln,
welche Zugriffsversuche auf das Objekt im Windowsignisprotokoll aufgezeichnet werden sollen.

Benutzer und Benutzergruppen werden eindeutig dimen Security Identifier(SID) identifiziert.
Windows unterscheidet zwischen Benutzern bzw. Bmmgtuppen, die sich interaktiv am System
anmelden kénnen (User Accounts), und denen, diedigirAusfiihrung des Betriebssystems und
dessen Diensten verwendet werden (System Accouitdlet sich ein Benutzer am System an, so
wird ein fur diese Sitzung gultigeAccess-Tokergeneriert. Dieses Token enthélt die SID des
Benutzers, die SIDs seiner Benutzergruppen, eistelder Systemrechte des Benutzers und einige
Metainformationen. Startet ein Benutzer einen PFs®zs0 erhalt dieser eine Referenz aufAtaess-
Tokendes Benutzers und erbt somit seine Rechte. SeirieProzess weitere Prozesse, so erhalten
auch diese die Rechte des Benutzers. Die Zugriftsitbe in Windows ist formell als eine
Kombination ausRole Based Access Contr@RBAC) und Descretionary Access Contr¢DAC)
beschreibbar [Bish01].

User Account Protection (UAP)

Die User Account Protectioist auch unter den Namereast-Privilege User AccountsderLimited
User AccountgLUA) bekannt. Das Konzept, das hinter dieser Eekiung steht, ist unter dem
NamenPrinciple Of Least AuthorityPOLA) bekannt [Salt01]. Jeder Nutzer und jedarzBss eines
Systems soll nur die Rechte erhalten, die fir disf@hrung unbedingt benétigt werden.

Die Hauptaufgabe der UAP ist es, die potentielldfaBe die durch das Arbeiten unter dem
Administrator Benutzerkonto entsteht, abzuschwachdeder Benutzer, der Mitglied der
Benutzergruppe der Administratoren ist, erhalt ks#iner Anmeldung am System zwei
unterschiedliche Access-Token ein  Administrator-Token und ein Standard-User-Token Das
Administrator-Tokerenthalt samtliche Rechte des Benutzers, wohingdgsStandard-User-Token
nur einen Teil dieser Rechte widerspiegelt. Staeiet Mitglied dieser Benutzergruppe nun ein
Programm, wird dieses in einem Kontext ausgefudiet, nur einen kleinen Teil der Rechte des
Benutzers enthdlt, indem diesem Prozess nur eiferdte auf dastandard-User-Tokeiibergeben
wird [Micro04]. Bendtigt ein Programm zur korrektéwsfiihrung administrative Rechte, kann der
Administrator den Prozess ohne Einschrankungenibresfi. Hierbei erhalt der Prozess eine Referenz
auf dasAdministrator-Tokemund somit alle Rechte des Benutzers.

Die UAP ist standardmafRig fur alle Administratoreaktiv und kann Uber die lokalen
Sicherheitsrichtlinien oder Gber die Gruppenrictidh konfiguriert werden. Hier kann auch definiert
werden, wie im Falle eines notwendigen Zugriffs dasAdministrator-Tokerverfahren werden soll.
Es stehen hierbei drei Optionen zu Auswahl:
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« Keine Interaktion des Administrators nétig. Es aesat kein Dialog und der Zugriff wird
automatisch genehmigt. Dies kommt einer Deaktivigrder UAP gleich und sollte nicht gewahilt
werden.

« Der Administrator muss den Vorgang genehmigen.r&sheint ein Dialog mit den Aufforderung,
der Vorgang zu bestatigen. Dies entspricht derdstaieinstellung, sie sollte aber nur in
Verbindung mit denSecure Desktdf verwendet werden.

« Der Administrator muss den Vorgang genehmigen.rgsheint ein Passwort-Dialog, den der
Administrator mit seinem Benutzernamen und Passhestatigen muss. Dies entspricht dem
UAP-Dialog, der einem Standard-Benutzer beim Auéimies Prozesses, welcher administrative
Rechte bendtigt, angezeigt wird. Dies ist die gisteeder drei Optionen.

Um die Abwartskompatibilitat zu élteren Windows ¥ienen gewahrleisten zu kénnen, enthalt auch
Windows Vista das Benutzerkonto dgsilt-In-Administrators Dieses Konto ist standardmaRiig nicht
aktiviert und nicht durch UAP geschutzt, somit dtrfpgder von diesem Benutzer gestarteten Prozess
ein Access-Token, das samtliche Rechte des Admamiss enthélt Dieses Konto ist ebenfalls
Mitglied in der Benutzergruppe der Administratorsomit verfliigt das Access-Token degilt-In-
Administrators Uber die selben Systemrechte wie das AdministiBdéen eines durch UAP
geschitzten Administratdés Dies wird innerhalb der Dokumentation von Micrfis@nders
dargestellt, moglicherweise war eine zusatzlichecBeinkung der unter der UAP stehenden Konten
geplant, wurde aber fir die finale Version von ¥istieder verworfen.

Das mit der UAP eingefiihrte Konzept des eingesdiefin Administrators ist auf jeden Fall ein
begriRenswerter Ansatz, der Uber das Potentialigte®chadsoftware die administrative Rechte
bendtigt einzuschranken Ob diese Schutzfunktiomeifien héangt jedoch ganz davon ab, ob die neuen
UAP-Dialoge von den Benutzern verstanden und eetsi@nd genutzt werden. Ein versehentlich
bestétigter UAP-Dialog erdffnet auch unter Vistagaflhrter Schadsoftware Angriffsvektoren auf
das System. Einen nicht unwesentlichen Einfluss dari Erfolg der UAP haben die Software
Hersteller, die ihre Applikationen nach Mdoglichkeih die Rechte des Standard-User anpassen
sollten, um somit unnoétige UAP-Dialoge zu vermeid&arum jedoch der bei der Installation
angelegte Benutzer nach wie vor Mitglied der Adstirsitoren Benutzergruppe ist und somit erneut
die Chance vergeben wurde, dem Benutzer zur Venwandines Standard-User Kontos zu motiviert,
ist nicht ersichtlich.

Zusatzlich sei erwahnt das auch diese Implememigrstreng genommen keine Umsetzung des
POLA-Konzeptes darstellt. So hat auch eine mit @&amdard-User-Tokearbeitende Applikation in
der Regel mehr Rechte als sie bendtigt. Ein Bdidparfur ist der Windows Taschenrechner, er
verfugt durch dastandard-User-Tokeiiber das Recht zum Herunterfahren des Betriebsagstéine
vollstandige Umsetzung des Konzeptes, wie es ¥oB.SeLinux? angestrebt wird, ist jedoch auch
nur schwer auf einem Desktop-Betriebssystem umaetzb

Mandatory Integrity Control (MIC)

In Windows Vista besitzt jedes Objekt (z. B. einat® oder ein Eintrag in der Registrierung) eine
Integritatsstufe iGtegrity leve). Prozesse besitzen ebenfalls eine Integritéatsstufid jeder
Kindprozess erbt diese von seinem Elternprozessrfiiti wurden neue Eintrage irSecurity

10 Eine weitere UAC-Funktion, beschrieben spater inkubnent.
11 Zugriffsrechte eines Benutzers kdnnen mittgt®ami /allausgelesen werden.
12 http://www.nsa.gov/selinux/

10. Deutscher IT-Sicherheitskongress des BSI 11



Trusted Computing mit Windows Vista und Windowsv@er,Longhorn*

Descriptor von Objekten und deAccess-Tokender Benutzer bzw. deren Prozesse definiert. Die
folgende Tabelle listet die moglichen Integritaiésit3;

Integritatsstufe Systemrechte (vereinfacht)

High (Administrative) | Schreibzugriff auf das Progmae Verzeichnis und auf schitzenswerte
Bereiche der Registrierung wie zIBKEY _LOCAL_MACHINE

Medium (User) Erstellen und Andern von Dateien inerxéichnis Dokumente des
aktuellen Benutzers und an benutzerspezifischenei@an def
Registrierung (z.BHKEY_CURRENT_USBR

Low (Untrusted) AusschlieZlich Schreibzugriff augi@iche mit Integritatsstufe ,low*
(Temporare Internet Dateien\Lownd
HKEY_CURRENT_USER\Software\LowReg)stry

Tabelle 1: Definierte Integritatsstufen

So enthalt z. B. das Administator-Token die Intégsistufehigh und somit schreibenden Zugriff auf
kritische Teile der Registrierung. Da der Admirastr bei aktiver UAP standardmafiig nur mit einem
Standard-User-Token arbeitet, erhalt ein vom ihmsgatiihrter Prozess nur die Integritatsstufe
medium Der Internet Explorer 7idxplore.exg wurde zusatzlich eingeschrankt, wird er gestartet
erhalt er nur die Stufew und kann somit nur auf einen sehr eingeschrankRemeich schreibend
zugreifen [Micro03]. Ladt ein Benutzer eine Datesadem Internet, welche er in seinem Benutzer
Verzeichnis speichern mdchte, wird ein Hilfsprozdgsuser.exg gestartet, der Uber die selbe
Integritatsstufe wie das Benutzer Verzeichnis \gir{thedium. Durch die Einschrankung des Internet
Explorer Prozesses soll verhindert werden, dasshd@chwachstellen in kritischen Teilen des
Browser (z. B. Rendering-Engine,  Javascript-Intetgn)  schadhafte = Dateien  ohne
Benutzerinteraktiondjrive-By-Downloadsauf den Rechner kopiert werden kénnen.

Da MIC fir schreibende Zugriffe eine zusatzlichegifiiskontrolle zu der bisherigen Windows
Zugriffskontrolle @ccess Control ListsACLs) darstellt, mussen nun beide Uberprifungém
positives Resultat liefern um, schreibenden Zugaiff das Objekt zu erhalten. D. h. der Benutzer
bzw. der Prozess muss Uber einen entsprechenddradzim der ACL des Objektes verfligen
(Schreibrecht) , und er bendétigt mindestens dieeskitegritatsstufe.

Um sicher zu stellen, dass ein Prozess zur Laufmdite Rechte nicht ausweiten kann (privilege
escalation attacks), sind bestimmte Systemaufrofeeinem Prozess mit niedriger Integritatsstufe auf
einen Prozess mit héherer Integritatsstufe deaiktivi

Die Mandatory Integrity Controlst eine Implementierung d&ba-Sicherheitsmodel8ish01] und
dient dem Schutz vor unautorisierter Anderung voformationen (Datenintegritat). Jedoch hat
Microsoft darauf verzichtet, zusatzlich Vertraukeltsstufen einzufihren. Dies entsprache dem Bell-
LaPadula-Sicherheitsmode[8ish01], welches die Umkehrung d&ba-Modelsdarstellt und die
Geheimhaltung von Informationen (lesende Zugrifégelt. Da in dieser Untersuchung der Fokus auf
der Erhaltung der Systemintegritdt und nicht aufmhd@atenschutz liegt, ist dieser Umstand zu
vernachlassigen.

Secure Desktop/Trusted Path

Zum Schutz des Windows-Dialogs bei einer Erh6humy Benutzerrechte und wahrend der
Authentifizierung gegeniber anderen Diensten wiid eweiter Desktop in einer separaten
Benutzersitzung ausgefuhrgdgssion-) Dies soll verhindern, dass andere Applikatioreri das

Fenster des Dialog zugreifen kdnnen, und dadurehtedbrderliche Bestatigung durch den Benutzer

13 Beachte: MIC uberwacht ausschlie3lich SchreibZiggri
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selbst erbringen. Die Verwendung des Secure DeskiiopAuthentisierungsdialoge kann Uber
Gruppenrichtlinien konfiguriert werden und ist stardmalfig aktiviert. Als zusatzlichen Schutz bietet
Windows Vista die Mdglichkeit, alle UAC-Dialoge méinem vorgeschaltenen Strg+Alt+Entf-Dialog
zu sichern. Diese Option ist ebenfalls nur Uber@iappenrichtlinien zu erreichen. Erst nach dem
Betatigen dieser Tastenkombination wechselt Winddigta zum Secure Desktop. Microsoft spricht
hierbei vom Aufbau eines gesicherten Kommunikapdades Trusted Path und verwendet die
Tastenkombination alsSecure Attention SequeficBiese Funktion entspricht der mit Windows NT
eingefiihrten Sicherung fur den Windows-Anmelde-@gal Ist dieser Schutz aktiviert, wird
automatisch der Secure Desktop verwendet, unabharmi der entsprechenden Option in den
Gruppenrichtlinien.

Der Mehrwert an Sicherheit resultiert aus der Tdtsadass die Tastenkombination Strg+Alt+Entf
einen Hardwareinterrupt auslést, welcher nur vonriBessystem selbst interpretiert werden kann
und somit verhindert, dass Software die aulRerh&lb Betriebsystemkerns lauft, dieses Signal
empfangen bzw. unterbinden kann. Das SimuliererSitpsals mittels Software ist jedoch mdglich (z.
B. Windows Remote Desktop). Der Wechsel zum UACIRjanach Driicken der Tastenkombination
entspricht somit einer Authentifizierung des Bdisigystems gegeniber dem Benutzers vor dem
Bildschirm und nicht wie oft angenommen der Autlifezierung des Benutzers gegeniiber dem
Betriebssystem.

Der Secure Desktofpefert in der Standardkonfiguration leider nunesi Teil seines Schutzpotentials.
So verhindert er zwar, dass der Dialog von Proreas@erhalb defession-Gangesprochen werden
kann und somit, dass schadhafte Programme diessogD$elbst bestatigen kénnen. Dies ist aber
ohnehin nur méglich wenn der aktive Benutzer Médlider Gruppe "Administratoren” ist und eine
zusatzliche Eingabe des Passwortes nicht mittalpgenrichtlinie aktiviert wurde. Ebenso wird eine
Brute-Force- bzw. Woérterbuchattacke auf den UAPddjaverhindert, welche aber ohnehin durch
einen Angriff auf die Passwortdatei effektiver chgefiihrt werden kdnnte. Er verhindert jedoch
nicht, dass ein schadhaftes Programm einen gefétsdhAP-Dialog préasentiert und den Benutzer
damit zur Eingabe seines Passwortes verleitet. Eirgtzliche Aktivierung des Strg+Alt+Entf
Schutzes fuhrt jedoch zur Verbesserung dieser tituaZwar ist es immer noch mdglich, den
Strg+Alt+Entf-Dialog zu falschen, jedoch ist es wawahnt nicht mdglich, das bei dieser
Tastenkombination ausgeltste Signal ohne Manifmualies Betriebssystems abzufangen. Wird dem
Benutzer bei aktiviertem Strg+Alt+Entf Schutz eif@schter Strg+Alt+Entf-Dialog prasentiert und
er kommt dieser Aufforderung nach, wird der Winddwviista Anmeldebildschirm aktiv und entlarvt
den Angriff, da nicht der erwartete UAP-Dialog dvsint.

Da Microsoft jedoch die aus Sicht des Autors unigitibe Entscheidung getroffen hat, diesem Dialog
einen weiteren Windows-Dialog vorzuschak®&rwird der Benutzer mit zwei zusétzliche Dialogen
konfrontiert bevor der den eigentlichen UAP-Dialegeicht, was der Benutzerakzeptanz nicht
unbedingt forderlich ist. Deshalb favorisiert dartér den in [DhamO01, Yee01] beschriebenen Ansatz
zur Authentifizierung von Betriebssystem-DialogBie Idee dieses Konzeptes ist es, die Fenster des
Betriebssystems von Fenstern normaler Applikaticafigch abzuheben, zum Beispiel durch einen
zusatzlichen Farbrand oder durch ein bestimmtegéviuBieses Erkennungsmerkmal muss fir jede
Sitzung unterschiedlich sein und darf nur dem Bbgsystem und dem Benutzer bekannt sein, es
bildet somit das gemeinsame geheime Erkennungszeickin denkbares Szenario ware die
Generierung und Anzeige des fur diese Sitzungggiiti'Code" wahrend der Benutzeranmeldung und
anschlieBendes Hinterlegen im Speicherbereich destrieBssystems. Verfliigt nun ein
sicherheitskritischer Windows-Dialog Uber keine rodgne ungultige Markierung, kann er als
gefalschter Dialog identifiziert werden. Es seidublch erwahnt, dass weder die Kombination aus

14 Dieser Dialog enthalt lediglich den Hinweis, damss Sicherheitsgriinden die Betatigung von
Strg+Alt+Entf notwendig ist.
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Secure Desktopund Strg+Alt+Entf-Dialog noch die eben beschrigbeMalRhahme einen
wirkungsvollen Schutz vor Key-Loggern im Betriebst®ynkern oder dem Abho6ren der
Kommunikation zwischen Tastatur und Rechner ddtstel

Ein weiterer Kritikpunkt ist, dass Dialoge, die midei der Anmeldung am lokalen System oder flr
die Erh6hung der Systemrechte verwendet werdennadén aber vertrauliche Daten enthalten
koénnen, nicht mit der UAP gekoppelt sind und samitht zu einer Verwendung d&gcure Desktop
fuhren. Beispiele hierflr sind der Dialog beim Meden von Netzwerklaufwerken und die Anzeige
des TPM-Eigentimerpassworts wahrend der AusfihdeisgAssistenten zur Einrichtung des TPM.

Ul Privilege Isolation (UIPI)

In bisherigen Windows-Versionen war es fur einenzBss moglich, Nachrichten an Fenster eines
anderen Prozesses zu schicken (SendMessage unileBsagie APIs). Dies ermdglicht unter
bestimmten Umstanden die Ausfiihrung von beliebi@eme im Kontext eines Prozesses mit héheren
Rechten (Shatter Attack [Moore01]).

Deshalb ist es zum einen in Windows Vista nicht mmakiglich, dass ein System-Prozess (Windows
Dienst) Uber eine grafische Oberflache (GUI) vetrfizgm anderen wird verhindert, dass ein Prozess
mit geringerer Integritatsstufe an einen Prozedshidherer Integritatsstufe derartige Nachrichten
senden kann. Hierfir wird zusatzlich zu den berbéschriebenen Integritatsstufen der UAC eine
weitere Integritatsstufe eingefihtil@ccess-IntegritdtsebeheBendtigt eine Applikation auf Grund
ihrer Funktionsweise diese Integritatsstufe, eifspiel hierfir ist eine Bildschirmtastatur, kane si
dies in ihrem Applikations-Manifest angebasiAccess=Trug und erhalt nach der Bestatigung durch
den Administrator die nétigen Rechte. Als zusakdit Schutz kann mittels Gruppenrichtlinie die
Vergabe dieser Integritatsstufe auf Applikationegsdhrankt werden, deren Dateien im Windows
Verzeichnis $SystemRoot%86SystemRoot%\system3thgelegt sind und Uber eine glltige digitale
Signatur verfugen.

9. Zusammenfassung und Schlussfolgerung

Microsoft hat mit Windows Vista zahlreiche neueliheitsfunktionen eingeftihrt, die alle ihren Teil
zum Aufbau bzw. zur Erhaltung der Systemintegritééitragen. Neben vielen Kleinen
Detailverbesserungen sind hierbei vor allem dielwsbenen FunktioneBitLocker, Driver Signing
PatchGuardund die User Account ControhervorzuhebenBitLocker bietet die Mdéglichkeit die
gesamte Systempartition zu verschlisseln und demeweleten Schllssel durch den Einsatz eines
TPM an einen bestimmten Zustand des Systems zemim2ieDriver SigningFunktion stellt sicher,
dass nur digital Signierte Treiber vom Betriebssysverwendet werden. UiRhtchGuardiberprift
kritische Datenstrukturen des Betriebssystem ure &lanipulation zur Laufzeit zu erkennen. Die
UAP  versucht durch  Erweiterung der bereits in WindXP  vorhandenen
Zugriffskontrollemechanismen die Angriffsfliche d&striebssystem zu verkleinern.

So ist unter dem Aspekt der Betriebssystem-Sicliteeiree deutliche Verbesserung zu erkennen und
viele der Schwachen von Windows XP wurden adrdssiglwohl bereits fur einige Funktionen
Malnahmen zur Umgehung bekannt geworden sind, wwth anit der Aufdeckung weiteren
Schwaéchen zu rechnen ist, ist es Microsoft durclyshsngen die Angriffsflache insgesamt deutlich
zu verkleinert. Somit ist auch der Slogan vonngsoft: ,Vista, das sicherste Windows aller Zeiten*
zutreffend. Nach mindestens vierjahriger Entwickiszeit ware ein anderes Ergebnis auch sehr
enttauschend gewesen.

Allerdings ist ein Teil der hier vorgestellten Sicheitsfunktionen der Produktpolitik von Microsoft
zum Opfer gefallen. So sind sowohl die Uberpriifuag Treibersignaturen wie auch datchGuard
Komponente nur in den 64 Bit Versionen enthaltan. Halle desDriver Signingist dies laut
Microsoft ein Zugestandnis an die Hardwarehersteligtne andere Losung wére gewesen diese
Entscheidung dem Benutzer zu Uberlassen und eti@nafe Aktivierung des Driver Signing auch in
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den 32 Bit Versionen anzubieten. Auch von den \ierneder BitLocker Festplattenverschliisselung
und somit dem Schutz vor Offline-Angriffen, werdevohl die wenigsten der Vista Benutzer
profitieren, sie ist ndmlich nur in der Enterprised der Ultimate Version enthalten.

Eine Bewertung von Windows Vista anhand des detiae Anforderungskatalogs fir eifrusted
Computing Systenféllt schwer, so sind zwar aus jeder Kategorie dedorderungskatalogs
Funktionen vorhanden, ein durchgangiges Konzegedkich nicht zu erkennen. So ist @ilLocker
Festplattenverschlisselung die einzige Komponerniée von der Trusted Computing Platform
gebraucht macht, verwendet diese aber in erstae [fim die Verschlisselung der Systempartition
und verzichtet auf die Fortsetzung der VertrauettsKkes zum vollstdndigen Systemstart. Genau dies
ware jedoch einer der Grundlagen fir den Aufbalesifrusted Computing Systenggewesen.
Microsoft vertraut in diesem Bereich alleine aug diberpriifung der digitalen Signaturen wichtiger
Systemkomponenten. Auch wenn dies ein wirkungssdilenzept zum Aufbau und zum Erhalt der
Systemintegritat darstellt, ist es unverstandlichrumn dieses Konzept nicht zusatzlich durch die
Funktionen des TPM gesichert wurde.

Mit Palladium, das im Jahre 2003 Next Generation Secure Conputing B&sksSCB) ungetauft
wurde, hatte Microsoft sich das ehrgeizige ZielegtseinTrusted Computing Systezu entwickeln.
So sollte u. a. das Betriebssystem in einen vetrswirdigen Bereich fir sicherheitskritische
Anwendungen und einen Bereich flr vertrauensunw@érdsoftware aufgeteilt werden. Auch der
Einsatz des TPM zur Sicherung der Systemintegwtit geplant>. Nach dem Microsoft mehrmals
die Anforderung an die NGSCB in Windows Vista naciten korrigiert hatte, war in Jahre 2006 gar
nichts mehr zu diesem Thema zu horen. EinflusseN@&S8CB auf die finale Version von Vista sind
nur in der Form deBitLocker Festplattenverschliisselung und der fir den SahertsSystemdienste
verwendeterSession-0zu erkennen.

Somit ist das Ergebnis der Untersuchung, dasstséiw$4 Bit Versionen mit aktivierteéBitLocker
Festplattenverschlisselung nicht den Anforderungenein Trusted Computing Systegerecht
werden. Es bleibt abzuwarten ob Microsoft an deslefi der NGSCB festhalt und diese in einer
kommenden Windows Version umsetzt.
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